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Um Passworte sicher aufbewahren zu konnen, verwende ich das Programm KeePass© 2 von
Dominik Reichl. Hier werden meine Passworte sicher verschlUsselt in einer Datei aufbewahrt.

Die ersten Schitte zur Verwendung dieses Programms maochte ich hier kurz bebildert aufzeigen.
Wenn Sie KeePass© mit deutschsprachiger Oberflache nutzen wollen, laden Sie auch die
Sprachdatei "German.Ingx" herunter und entpacken Sie diese. Anschlielend muss die "German.Ingx"
nach "C:\Program Files\KeePass Password Safe 2\Languages" kopiert werden.

Starten Sie KeePass©

Zum Andern der Anzeigesprache gehen Sie auf "View" > "Change Language", wahlen "German
/Deutsch" und schlieBen dann mit dem "Close" Button.

(@ KeePass &= a X
File Group Entry Find View Tools Help
I_..Ir & | Cﬁnge Language... =
+  Show Toolbar MName Password URL MNotes
+  Show Entry View
Window Layout r

Always on Top

Configure Columns...

Sort By r
TAN View Options r
Grouping in Entry List 3

Show Entries of Subgroups

0 of 0 selected | Ready.

Jetzt starten Sie KeePass© neu.

Uberlegen Sie sich schon einmal ein langes und komplexes Masterpasswort, welches Sie fur die
Datenbank, die im nachsten Schritt erstellt wird, verwenden werden. 25 Zeichen sind schon gut.

Hier im Beispiel nutze ich folgendes Passwort: "Onkel Fritz, geboren am 20.05.1985, kennt das!"

Schreiben Sie sich dieses Passwort auf und verwahren Sie die es an einem sicheren Ort!

Die hier verwendeten Logos, Firmen- und Markennamen gehéren den jeweiligen Eigentimern und sind rechtlich geschutzt. Die Nennung dient lediglich
Informationszwecken und stellt keinen Warenmissbrauch dar.
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Um eine neue Passwortdatei/Datenbank anzulegen, wahlen Sie "Datei" > "Neu". Beachten Sie den

Text der dann folgenden Meldung.

Wahlen Sie den Speicherort und legen Sie einen Namen fur die Datei fest.

@Keezazz
Datei  Gruppe Eintrag  Suchen  Ansicht Extras  Hilfe

EeHE<¢- gue- @

Titel Benutzername  Passwort URL
KeePass >

o Neue Datenbank

Ihre Daten werden in einer KeePass-Datenbankdatei
gespeichert, die eine regulére Datei ist. Nach dem Klicken
von [OK] werden Sie aufgefordert, den Ort anzugeben,
an dem KeePass diese Datei speichern soll,

Es ist wichtig, dass Sie sich merken, wo die
Datenbankdatei gespeichert wird.

Sie sollten regelmaBig ein Backup der Datenbankdatei
erstellen (auf ein unabhéngiges Datenspeichergerat).

m Abbrechen

Kommentare

0 von 0 ausgewdhlt | Bereit.

Nun muss das Masterpasswort fur die Datei festgelegt werden.

Moglichst lang und einigermalien komplex (wenn Sie auf den 3-Punkte Button klicken, wird das

Passwort angezeigt, andernfalls mussen Sie es zur Kontrolle zweimal e

@ Feelars @ Hauptschliissel erstellen

Datei  Gruppe Eintrag  Suchen  Ansicht / Hauptschlussel ersiellen
e - 9 - «®

CUserslinfoblatfiDocuments\Passworte kdbx

Geben Sie einen neuen Hauptschlussel an, mit dem die Datenbank verschlsselt werden sall

die Sie angeben, werden dann benétigt, um die Datenbank zu &ffnen. Falls Sie eine Komponente
verlieren, kénnen Sie die Datenbank nicht mehr Gffnen.

B Hauptpasswort - fritz, geboren am 20.05.1985, kennt das!

Geschatzte Qualitat: E 213 Bits P | 467

D Expertenoptionen anzeigen:

ingeben).

Ein Hauptschiissel besteht aus einer oder mehreren der folgenden Kompaonenten. Alle Komponenten,

Kommentare

0von 0 ausgewdhlt | Bereit. ‘ Hife m Abbrechen

Die hier verwendeten Logos, Firmen- und Markennamen gehéren den jeweiligen Eigentimern und sind rechtlich geschutzt. Die Nennung dient lediglich

Informationszwecken und stellt keinen Warenmissbrauch dar.
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Legen Sie nun noch den Namen der Datenbank fest und bestatigen Sie mit "OK".
Im Anschluss konnen Sie noch ein Notfallblatt ausdrucken, auf dem Sie sich das Masterpasswort

notieren kdnnen.
@Keezazz

Datei  Gruppe Eintrag  Suchen  Ansicht Extras  Hilfe
BeE - al Y -
KeePass X
Titel Kommentare
@. Notfallblatt
@
Ein KeePass-Notfallblatt enthalt alle wichtigen Informationen, die zum
Offnen Ihrer Datenbank bendtigt werden. Es sollte ausgedruckt,
ausgefillt und an einem sicheren Ort aufbewahrt werden, zu dem nur
Sie und eventuell ein paar andere Personen, denen Sie vertrauen,
Zugang haben.
Es wird empfohlen, dass Sie ein Notfallblatt fur lhre Datenbank erstellen,
Machten Sie jetzt ein Notfallblatt drucken?
= Drucken
H KeePass wird ein Notfallblatt drucken, das Sie dann ausfallen
kénnen.
= Uberspringen
0 von 0 ausgewdhlt | Bereit.

Jetzt haben Sie eine Beispieldatenbank mit vordefinierten, anderbaren Kategorien auf der linken
Seite und im Basisordner "Passworte" zwei Beispieleintrage.

(@ Passwortekdbx” - KeePass = a X
Datei  Gruppe Eintrag  Suchen  Ansicht Extras  Hilfe
LJ & H |- @, - Suchen... - @
(& Passworte Titel Benutzernarne  Passwort URL Kommentare
E c\:\g:meln () Beispielei.. Benutzername e https://keepass.infa/ Komrmentare
;j N;;::z £ Beispielei.. Michael3a]  *+eees https://keepass.info/help/kb/testform.htm|
@ Internet
= eMail

@4 Homebanking

0 von 2 ausgewihlt | Bereit.

Die hier verwendeten Logos, Firmen

- und Markennamen gehoren den jeweiligen Eigentimern und sind rechtlich geschutzt. Die Nennung dient lediglich

Informationszwecken und stellt keinen Warenmissbrauch dar.
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Als Test und Ubung kénnen Sie per Doppelklick auf die URL des zweiten Beispieleintrags die
Testseite von keepass.info aufrufen.

(@ Passwortekdbx® - KeePass = a X
Datei  Gruppe Eintrag  Suchen  Ansicht Extras  Hilfe
D@E &£-| & - - e o '-{Qf"Suchem‘.. - e
(&5 Passworte Titel Benutzernarme  Passwort URL Kommentare
g Allgemen ﬁBeispielei... Benutzername ~ *rrEeRE https://keepass.infa/ Komrmentare
3 ‘“'fg::: £ Beispielei.. Michael3a]  *eeess https://keepags.info/help/kb/testform.htm|
@ Internet
&1 eMail

@4 Homebanking

0 von 2 ausgewihlt | Bereit.

Ob Sie Cookies zulassen wollen (Consent) oder nicht (Do not consent), entscheiden Sie.

@ Passwortekeiat_Kaoalace — (m] X
Datei  Gru z. E @ Test Form - KeePass » + - o X
& ? e
gl’ Erl{ &) 5 httpsy//keepass.info/help/kb/testform html as A Ty m = 3 ° o
ASSWOI
Allgen
& Allg Q ‘
&
Welcome to keepass.info
% o
keepass.info asks for your consent to use
your personal data to: H
Personalised advertising and content, advertising and content o
measurement, audience research and services development
&
[0 Store and/or access information on a device
L
Learn more
=
Do not consent Consent

— Manage options
Gruppe: Paszy
26.01.2024 17:

Tvon2 au;gm;w‘i

Die hier verwendeten Logos, Firmen- und Markennamen gehéren den jeweiligen Eigentimern und sind rechtlich geschutzt. Die Nennung dient lediglich
Informationszwecken und stellt keinen Warenmissbrauch dar.
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Doppelklicken Sie nun auf den Benutzernamen des zweiten Beispieleintrags. Jetzt wird der
Benutzername fuUr eine festgelegte Zeit in die Zwischenablage kopiert. Die Voreinstellung liegt bei 12
Sekunden, danach wird die Zwischenablage geleert. Fugen Sie den Benutzernamen mit STRG+V im
Feld "User name" der Testseite ein.

(@ Passwortekdbx® - KeePass = a X
Datei  Gruppe Eintrag  Suchen  Ansicht Extras  Hilfe
U@E @® - @)?_n‘:'}"ﬁugi a, €~ @ Suchen... - e
&5 Passworte Titel Benutzernarme  Passwort URL Kommentare
E Allgemen () Beispielei.. Benutzername https://keepass.infa/ Komrmentare
75 m:u::z | Beispielei... M'Lq\;\aaliﬂ et https://keepass. info/help/kbjtestiorm.htmi
@ Internet
&1 eMail

@4 Homebanking

Gruppe: Passworte. Titel: Beispieleintrag #2. B name: Michael321. Passwort: *~+*** URL: https;//keepass.info/help/kb/testform.html. Erstelldatum: 26.01.2024 17:33:28. Anderungsdatum:
26.01.2024 17:33:28.

1von 2 ausgewdhlt | Daten in Zwischenablage kopiert. Zwischenablage wird in 12 Sekunden geleert. _

FUr das gespeicherte Passwort machen Sie es analog, nur eben in der Spalte "Passwort" zum
Kopieren und im Feld "Passwort" zum Einfugen. Klicken Sie auf der Testseite auf "Submit".
Das Ergebnis sollte den Usernamen "Michael321 und das Passwort 12345 anzeigen.

@ Passwortekdbut  Keabace = O x
- °* = ] X
Datei  Gru & D @ Test Form - KeePass x |+
% O %) https://keepass.info/help/kb/testform.html p» ay A Ty m 5 o 4
@ Passwort(
h Allgen w L 2 =
= il keepass.info enthilt ans | € Plugins | @ Donate Q. |
&2 Winda KeePass Hel y 3 rums | "" Awards | @ Links |
2 Netzw = P The following data would have been submitted: :
@ Interny User name: Michael321 4
r? S [ — Password: 12345 B X
h Home & Help Center Home i =
_] First Steps Tutorial “
| 9] Acknowledgements Usor T
[Michael321 |
KeePass 1.
dg Installation / Portability Password: Goog Ie E
F Translations | ..... | ch
rome
®P Plugins w
& Compatibity herunterladen
_] Error Codes
|_{ License i
Chrome updates automatically to run
KeePass 2.x [> fast & secure with the latest features. bR 2 e
dE Installation / Portability x
— ﬁ} Translations |
Gruppe: Passy @9 Plugins ) _ atum:
26.01.2024 17:2 bg Chrome ist mit allen o
(47 Compatibility
[_] application Policy Betriebssystemen @3
1 Autn-Tvne Ohfuscatinn Lind allnn Carbton x !
1von 2 ausgewahlt | Daten in Zwischenablage kopiert. Zwischenablage wird in 12 Sekunden geleert. -

Die hier verwendeten Logos, Firmen- und Markennamen gehéren den jeweiligen Eigentimern und sind rechtlich geschutzt. Die Nennung dient lediglich
Informationszwecken und stellt keinen Warenmissbrauch dar.
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Um einen Eintrag zu andern, doppelklicken Sie auf den Titel des Eintrags. Der Eintrag wird geoffnet,
das Passwort ist nicht sichtbar. Das Passwort kann uber den 3-Punkte Button angezeigt und
anschlieSend geandert oder auch kopiert werden.

(@ Passworte.kdbx” - KeePass = (m] X

Datei  Gruppe Eintrag  Suchen  Ansicht Byt~ Ll

L;l Y= @v& w @'ﬁj % Q {g-® Eintrag bearbeiten X 6

& émrte Titg Kommentare
Allgemein bearbeiten einen existierenden Eintrag
Komrmentare
i’) Windows g lerml
£ Netzwerk Algemein Erwettet Eigenschaften  Auto-Type  Chronik |
9 Internet/Shops 5
‘:3 eMail Titel: Beispieleintrag lcon ﬁ
@& Homebanking Benutzemame:  Benutzemame
Passworl [ﬁ]
Passwort-Wdh - 4
Qualtat E 14 Bits L¥4
URL. https://keepass.info.
Kommentare: Kommenrtare
([ Giitigbis: ~ [26.01.2024 00:00:00 -] @
Gruppe: Passworte, Titel: Beispieleintrag, Benutzernam {33:28. Anderungsdatum: 26.01.2024 17:33:28.

Kommentare % Extras Abbrechen |

1von 2 ausgewdhlt | Bereit.

Zur einfachen Erzeugung von Passworten hat KeePass© einen Passwortgenerator an Bord. Hiermit
konnen Sie vordefinierte oder nach eigenen Vorgaben erstellte Passworte generieren, die allerdings
schlecht zu merken sind.

(@ Passworte.kdbx” - KeePass = (m] X

Datei  Gruppe Eintrag  Suchen  Ansicht Byt~ Ll

L;l Y= @v& w @'ﬁj % Q {g-® Eintrag bearbeiten X 6

&7 Passworte Titd Kemmentare
a Allgemein p reiten einen existierenden Eintrag i
i’) Windows P i
£ Netzwerk Algemein Erwettet Eigenschaften  Auto-Type  Chronik |
9 Internet/Shops 5
‘:3 eMail Titel: Beispieleintrag lcon ﬁ
@& Homebanking Benutzemame:  Benutzemame
Passwort SE37B00C20DDCE17DCFRSS00F4ADECSF i
Qualitat | . 128 Biis B | 327, <2 Passwort-Generator 8ffnen...
URL: hitps://keepass info./ U (Aus vorherigem Passwort ableiten)
Kommentare:  |Kommentare L:l (Automatisch generierte Passworter fir neue Eintrige)
% Hex-Schliissel - 40 Bit (singebaut)
C‘é Hex-Schlissel - 128 Bit (eingebaut)
e Hu-q:glml - 256 Bit (eingebaut)
% MAC-Adresse (eingebaut)
([0 Giiig bis: ~ [26.01.2024 00:00:00 E~ | @
Gruppe: Passworte, Titel: Beispieleintrag, Benutzernam {33:28. Anderungsdatum: 26.01.2024 17:33:28.
Kommentare % Extras 0K Abbrechen |
1von 2 ausgewdhlt | Bereit.

Die hier verwendeten Logos, Firmen- und Markennamen gehéren den jeweiligen Eigentimern und sind rechtlich geschutzt. Die Nennung dient lediglich
Informationszwecken und stellt keinen Warenmissbrauch dar.
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Einen neuen Eintrag erstellen Sie, indem Sie zunachst links die Kategorie wahlen (Klick mit linker
Maustaste) und dann rechts mit der rechten Maustaste das Kontextmenu aufrufen und "Eintrag

hinzufugen" wahlen.

(@ Passwortekdbx - KeePass &= m] X
Datei  Gruppe Eintrag  Suchen  Ansicht Extras  Hilfe
BOH €8 H0- & Q@] suchen. ; )
(& Passworte Titel Benutzername  Passwort URL Kommentare
& Aigemein i~ Beispielei..  Benutzername s https://keepass.info/ Schlecht zu merkendes Passw,,
A4 Wind P! P P:
A Windows P s
— Beispielei... Michael321 it https://keepass.info/help/kbftestform.html
) Netzwerk 2 b E : i
% Internet/Shops
) eMail
% Homebanking
, Benutzername kopieren  Strg+B
Passwort kopieren Strg+C
URL(s) 3
Sonstige Daten 3
Auto-Type ausfithren Strg+V
< Eintrag hinzufiigen... Strg+|
£ Eintrag !Jérbeiten... Eingabe
Eintrag bearbeiten (schnell) (3
Eintrag duplizieren... Strg+ K
Eintrag |6schen Entf
Alles auswahlen Strg+A
Umardnen 3
0von 2 ausgewdhlt | Bereit.

Hier ein Beispieleintrag, der naturlich unsinnig ist, da das hier gespeicherte Passwort fur die jetzt
verwendete Datei gilt. Das musste schon an einem anderen Ort bzw. in einer anderen Datenbank

gespeichert werden ...

@ Passworte.kdbx - KeePass

Kommentare

Schlecht zu merkendes Passw...

Datei  Gruppe Eintrag  Suchen  Ansicht Exé’ e
A Eintrag hinzufiigen X
B H - @-€&|Q F
& Passworte e / Fintrag hinzufugen
& Allgemein p Q\ Einen neuen Eintrag erstellen
4 Windows
) P tml
£ Netzwerk Algemein Erwettet Eigenschaften  Auto-Type  Chronik |
9 Internet/Shops 5
‘:3 eMail Titel: Passwort fir Keepass Datei lcon ﬁ
@& Homebanking Benutzemame:  Keepass
Passwort Onkel Fritz, geboren am 20.05.1985, kennt das! | ®ee
dk &
Qualitat [ 213 Bits Il sz
URL. Passworte kdbx auf PC
Kommentare:  |das kann man sich schon besser merken
|| (O Gikighis: [26.01202400:00-00 -] @
;(";' Extras Abbrechen
0von 2 ausgewdhlt | Bereit. -

Die hier verwendeten Logos, Firmen- und Markennamen gehéren den jeweiligen Eigentimern und sind rechtlich geschutzt. Die Nennung dient lediglich

Informationszwecken und stellt keinen Warenmissbrauch dar.
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Wollen Sie eine Kategorie andern, konnen Sie das einfach per Doppelklick machen.
(@ Passworte.kdbx” - KeePass = (m] X

Datei  Gruppe Eintrag  Suchen  Ansicht Extras  Hilfe
L:l BEHI<€-& - - b e ®- | Suchen... - 6
& Passworte Titel Benutzername  Passwort URL Kommentare

ﬁ Allgermnein
';iﬂ Windows
) Netzwerk (@ Gruppe bearbeiten X
7 Internet
Y eMail

% Homebanking m Eigenschaften der aktuellen Gruppe bearbeiten.

Gruppe bearbeiien

Allgemein  Eigenschaften Auto-Type  Plugin-Daten

Name: Intemet/Shops|

Icon: (]

Kommentare: A
v

(O Gilkig bis: [26.01.2024 00:00:00 @ |

Abbrechen

0 von 0 ausgewdhlt | Bereit.

Um die Zeitspanne anzupassen, die Daten von KeePass© in der Zwischenablage verbleiben, gehen
Sie auf "Extras" > "Optionen" und hier auf den Reiter "Sicherheit". Hier kann u. a. die Zeit in
Sekunden angepasst werden. Wenn Sie den Haken bei "Zwischenablage automatisch leeren”
entfernen, bleiben die Daten in der Zwischenablage. Das ist nicht zu empfehlen!

@ Passworte.kdbx - KeePass = m] X

Optit =
Datei  Gruppe Eintrag  Suchen An=® ptionen

HEoHL-Su@- - | a Optionen )
&7 Passworte a Hier k en Sie globa Pass-Programmoptionen konfigurieren. Bt o
gxif?xlﬂ {# Sichemett [=] Richtinie [ Oberfische (1) [ Oberfiche 2) B Integration %5 Erwenert ehleehaumetkendes Eussyes:
g ::::V:J(Shups (] Arbeitsfiache nach KeePass-inaktivitat spemen (Sekunden) [300 das kann man sich schon bes...
r_.:') eMail (] Arbeitsflache nach globaler Inaktivitat spemen (Sekunden): 240

% Homebariking B Zwischenablage automatisch leeren (Sekunden; Eintragsliste): |[H

B ORECRECH

(8] mciald e e Das Kopieren sensibler Daten in die Zwischenablage startet einen Countdown. Nach Ablauf der angegebenen Zeit wird die Zu

All
e Diese Option gilt fur Eintrags-Zwischenablagebefehle im Hauptfenster (wie 'Benutzername kopieren’ und 'Passwort kopieren

[ Arbetsflache spemen, wenn ues-rewp
[ Ambetsflache spemen, wenn das Hauptfenster in den Tray minimiert wird

[ Abeisflache spemen, wenn der Computer gespent oder der Benutzer gewechselt wird
[ Abeitsflache spemen, wenn der Computer in den Standby-Modus wechselt

[ Abeisflache spemen, wenn der Remote-Control-Modus geandert wird

[[J Nach angegebener Zeit Programm beenden, anstatt die Arbeitsflache zu speren

) Immer beenden anstatt die Arbeitsflache zu spemen

Zwischenablage (Haupteintragsliste)
B Zwischenablage beim Schiiefien von KeePass leeren

Mehr Sicherheitsoptionen: Flr Experten  Flir Administratoren

| :
Gruppe: Passworte. Titel: Passwort fir Keepasi dobeechcn L‘S‘J. Anderungsdatum: 26.01.2024 17:35:39.

das kann man sich schon besser merken

1von 3 ausgewdhlt | Bereit.

Wenn Ihnen das Programm gefallt, spenden Sie bitte auch an den/dlie Ersteller/in.

Die hier verwendeten Logos, Firmen- und Markennamen gehéren den jeweiligen Eigentimern und sind rechtlich geschutzt. Die Nennung dient lediglich
Informationszwecken und stellt keinen Warenmissbrauch dar.



